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Die neue Passworter-App

in macOS Sequoia
Howard Oakley, eclecticlight.co + Ubersetzung KJM

’ Nachdem ich die neue Passworter-App
‘ ) in Sequoia unter die Lupe genommen
N\ habe, bin ich von ihr begeistert. Wenn
| Sie nicht davon iiberzeugt sind, dass
b Sie Ihre Geheimnisse durch ein ande-
res Passwort schiitzen miissen, sollten
Sie sich die App genau ansehen, denn sie
konnte lhnen das Abonnement fiir ein Passwortmanager-
Programm eines Drittanbieters ersparen. In diesem Artikel
wird erklart, auf welche Geheimnisse sie Zugriff gibt, denn
das kann verwirrend werden.
Macs und Apple-Gerate haben einen gemeinsamen Schliis-
selbund, den Datenschutz- oder iCloud-Schliisselbund. Auf
diesen Schliisselbund konnte man friiher liber die Pass-
worter-Einstellungen in Safari und den Systemeinstellun-
gen zugreifen, die durch die Passworter-App ersetzt wur-
den. Macs haben noch weitere Schlisselbunde, darunter
einen ebenso wichtigen, den Schliisselbund fiir die An-
meldung des Benutzers. Die Kennworter-App hat nichts

mit diesem oder anderen dateibasierten Schlisselbiichern
zu tun, also komme ich erst am Ende auf diese zuriick.

Schliisselbund Datenschutz

Seit OS X 10.9 gibt es auf Macs fiir jeden Benutzer nur ei-
nen einzigen Schliisselbund fiir den Datenschutz. Wenn Sie
Ihren Schliisselbund in iCloud freigeben, ist dies die lokale
Kopie des freigegebenen Schliisselbundes und wird als
iCloud-Schliisselbund bezeichnet; wenn Sie ihn nicht in
iCloud freigeben, wird er stattdessen als ,Lokale Objekte”
bezeichnet. Die lokale Kopie davon wird normalerweise in
~/Library/Keychains/[UUID]/keychain-2.db gespeichert, wobei
die UUID diejenige ist, die diesem Mac zugewiesen wurde.

Der Datenschutz-Schliisselbund kann fast alle Standardty-
pen von Geheimnissen speichern, einschlieBlich Internet-
und andere Passworter, Zertifikate, Schliissel und Pass-
keys, aber keine sicheren Notizen. Vor macOS 11 wurden
nur Internet-Passworter mit iCloud synchronisiert, aber ab
Big Sur werden alle Inhalte synchronisiert, einschlieBlich
der Passkeys, die nun endlich als Biirger erster Klasse gel-
ten. Im Gegensatz zu dateibasierten Schliisselbunden kon-
nen die Geheimnisse im Datenschutz-Schliisselbund durch
die Secure Enclave geschiitzt werden und konnen daher
durch biometrische Merkmale wie Touch ID und Face ID auf
i0S und iPadOS geschiitzt werden. Daher werden sie fiir
Passkeys benotigt, die von traditionellen dateibasierten
Schliisselbunden nicht unterstiitzt werden.

Bitte um weitere Unterstiitzung

Das Herausgeben des Newsletters fiir den MACtreff Koln
ist mit Kosten verbunden: Der Internet-Zugang, das Hos-
ting der Homepage und die Software zur Webseitener-
stellung kosten mich jahrlich rund 670 €.

Gestiegene Krankenversicherungsbeitrage haben meinen
Spielraum eingeengt, den seit 1989 betriebenen Aufwand
weiterhin zu finanzieren.

Daher meine Bitte: Unterstiitzt meine Arbeit bitte durch
eine Spende auf mein Paypal-Konto, indem Ihr auf den
folgenden Link klickt paypal.me/KIM54 und dort einen
Betrag eingebt.

Mein Dank gilt allen Lesern, die schon gespendet haben!
Kurt ). Meyer

Passworter

Die einfachste Kategorie von Geheimnissen, auf die die
Passworter-App zugreift, sind Internet- und Website-Pass-
worter, die in der Kategorie ,Alle” aufgefuhrt sind und fiir
die Kategorie ,Sicherheit” in Frage kommen, wenn sie
kompromittiert wurden, wiederverwendet werden oder
schwach sind. Fiir diese Passworter ist Passworter der ein-
zige Ort, an dem sie bearbeitet und verwaltet werden kon-
nen, da die von der Schliisselbundverwaltung bereitge-
stellte Auflistung fast nicht vorhanden ist. Andere Katego-
rien, wie z. B. Anwendungskennworter, erscheinen hier
nicht und sind nur in der Schliisselbundverwaltung zu-
ganglich. Aber fiir die meisten ublichen Zwecke bietet die
Passworter-App Zugang zu denjenigen, die Sie am haufigs-
ten benotigen.

Redaktion: Kurt J]. Meyer e mactreffkoeln@kurt-j-meyer.de ¢ MACtreff Kéln ¢ Termine ® Mac5-Archiv Seite 1



http://www.kurt-j-meyer.de
mailto:mactreffkoeln@kurt-j-meyer.de
http://www.kurt-j-meyer.de/mactreff_koeln/
webcal://p24-calendars.icloud.com/published/2/AAAAAAAAAAAAAAAAAAAAAJG86slrlcbeFxV99h3396P38aYFWxvEeP7BxIPce6Eu8K1KFj2I2l1w6UeE5l2UJWn6t1EHLIsUs6MLt6YMoLk
http://www.kurt-j-meyer.de/mactreff_koeln/downloads/
http://eclecticlight.co
http://paypal.me/KJM54

Mac5 e MACINFO DE COLOGNE e NEWSLETTER DES MACTREFFS KOLN e NR.384 e 09.10.2024

Passkeys

o Edit
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Obwohl sie noch nicht so weit verbreitet sind, wie sie es
verdienen, fordern immer mehr Websites dazu auf, sich mit
einem Passkey (,Hauptschliissel“) zu authentifizieren, und
das sollten Sie auch tun, wenn Sie konnen. Die Passworter-
App ist die einzige Moglichkeit, auf sie zuzugreifen, da sie
in den Listen der Schliisselbundverwaltung nicht enthalten
sind.

Das Erstellen und Verwenden eines Passkeys erfordert
eine Form der biometrischen ID. Wenn lhr Mac Uber eine
Tastatur mit Touch ID verfugt, ist das kein Problem, aber es
gibt einen einfachen Workaround, wenn Sie einen Haupt-
schlissel auf einem Mac ohne Touch ID verwenden moch-
ten, vorausgesetzt, Sie haben ein Apple-Gerat mit Touch ID
oder Face ID.

Wenn Sie versuchen, sich bei einer Passkey-Website anzu-
melden und zur biometrischen Authentifizierung aufgefor-
dert werden, wahlen Sie die Option im Popup-Menii unten,
um einen Passkey von einem Gerat in der Nahe zu verwen-
den. Offnen Sie die Kamera auf lhrem iPhone oder iPad
und rahmen Sie den QR-Code ein, der auf Ihrem Mac ange-
zeigt wird. Sie sollten dann eingeladen werden, sich auf
dem Gerat anzumelden. Das mag anfangs etwas umstand-
lich erscheinen, geht aber schnell von der Hand.

Wi-Fi-Passworter

Blencow Kitchen

NETGEAR32-5G
The Fighting Cocks.

Wythburn Cottage

Diese werden zwar auch im Schliisselbund des Daten-
schutzes gespeichert, aber was Sie auf jedem Mac und
Gerdt sehen, hangt auch davon ab, welche Netzwerke in
den individuellen Wi-Fi-Einstellungen als ,Bekannte Netz-
werke* aufgefiihrt sind. Um diese zu liberpriifen, offnen
Sie Wi-Fi in den Systemeinstellungen und klicken Sie auf
die Schaltflache Erweitert... am FuBende der Einstellungen.

Dies kann verwirrend sein, da Sie auf verschiedenen Macs
und Geraten sehr unterschiedliche Listen bekannter Netz-
werke vorfinden konnen. Auf jedem Gerat sollten die
Netzwerke, die in der Wi-Fi-Gruppe der Password-App an-
gezeigt werden, mit denjenigen in der Liste der bekannten
Netzwerke iibereinstimmen.

Die ubrigen Schliisselbunde auf einem Mac sind dateiba-
siert und konnen von der Kennworter-App nicht eingese-
hen werden.

Anmelde-Schliisselbund

Fir jeden Mac-Benutzer ist sein personlicher dateibasier-
ter Schlisselbund standardmaRig der Anmelde-Schlissel-
bund, der sich in ~/Library/Keychains/login.keychain-db be-
findet. Dieser wird automatisch entsperrt, wenn sich der
Benutzer anmeldet, da er dasselbe Passwort wie der Be-
nutzer-Account hat. Hier sollte jeder Benutzer seine Zerti-
fikate, sicheren Notizen usw. fiir die allgemeine Verwen-
dung auf dem Mac speichern.

Auch wenn das Verzeichnis nicht gesperrt ist und gelesen
und beschrieben werden kann, solange der Benutzer an-
gemeldet ist, ist der Zugriff auf seinen Inhalt nicht garan-
tiert. Wenn eine Anwendung das macQS-Sicherheitssystem
aufruft, um ein gespeichertes Kennwort fir ihre Verwen-
dung abzurufen, bestimmt dieses System, ob der Anwen-
dung der Zugriff auf diese Informationen vertraut wird und
ob der Schlisselbund gesperrt ist. Angenommen, das
Kennwort ist dort gespeichert, die App ist vertrauenswiir-
dig und der Schliisselbund ist entsperrt, dann wird das
Kennwort abgerufen und an die App zuriickgegeben. Wenn
die App nicht vertrauenswirdig ist oder der Schliisselbund
gesperrt ist, zeigt das Sicherheitssystem, nicht die App, ein
unverwechselbares Standarddialogfeld an, in dem das
Kennwort fir den Schliisselbund zur Authentifizierung
abgefragt wird, bevor es das Kennwort an die App weiter-
gibt.

Der Benutzer kann nicht bestimmen, welche Apps fiir das
Sicherheitssystem vertrauenswiirdig sind. Diese werden
vom Sicherheitssystem, dem spezifischen Zugriff, den es
einer App gewahrt, und den einzelnen Elementen im
Schliisselbund des Benutzers bestimmt. In seiner restrik-
tivsten Form kann das System allen anderen Anwendungen
den Zugriff auf ein bestimmtes Geheimnis im Schliissel-
bund verwehren, aber bestimmte Geheimnisse konnen
auch von mehreren verschiedenen Anwendungen gemein-
sam genutzt werden.
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System-Schliisselbunde

Es gibt zwei wesentliche Gruppen von Schliisselbunden fiir
macQOS:

« in /System/Library/Keychains im Sealed System Volu-
me befinden sich SystemRootCertificates und ande-
re, die den Satz von Root-Sicherheitszertifikaten fiir
diese Version von macOS bereitstellen;

in /Library/Keychains befinden sich der System-
Schliisselbund und andere mit Zertifikaten und
Passwortern, die fiir alle Benutzer erforderlich sind,
einschlieRlich derer, die fir den Zugriff auf die Wi-
Fi-Verbindungen des Macs benotigt werden.

Benutzerdefinierte Schliisselbunde

Apps und Benutzer konnen auch ihre eigenen Schliissel-
bunde erstellen. Zu den Schliisselbunden, die ich auf mei-
nen Macs habe, gehoren gemeinsame Schliisselbunde mit
virtuellen Maschinen von Parallels, mehrere fiir Microsoft-
Anwendungen und einige fiir Adobe-Produkte. Ich neige
auch dazu, eine Kopie des Anmelde-Schliisselbundes von
meinem letzten Mac zu erstellen und sie unter einem an-
deren Namen nach ~/Library/Keychains zu kopieren, damit
ich, falls ich bei der Migration auf einen neuen Mac wichti-
ge Zertifikate oder Passworter vergessen habe, diese dort
finden kann.

Obwohl diese zusatzlichen Schliisselbunde in den Such-
pfad fur den Schlisselbund aufgenommen werden kon-
nen, werden sie, wenn macOS nach einem Geheimnis in
einem Schliisselbund sucht, im Gegensatz zum Anmelde-
schliisselbund normalerweise gesperrt gehalten. Wenn ich
oder eine Anwendung auf sie zugreifen mochte, werde ich
nach dem Kennwort des Schliisselbundes gefragt. Bei alten
Anmeldeschliisselbunden ist das natiirlich nur mein altes
Anmeldekennwort fiir jenen Mac.

Eines der groRten Sicherheitsprobleme bei dateibasierten
Schliisselbunden ist, dass sie fiir Malware relativ leicht zu
exfiltrieren sind und bei entsprechend leistungsfahiger
Hardware ein Brute-Force-Zugriff auf ihre Inhalte moglich
ist.

Schliisselbundverwaltung

Das mitgelieferte Tool fiir die Arbeit
mit dateibasierten Schliisselbunden
ist die Anwendung Schliisselbund-
verwaltung, die nun in den Hinter-
grund geriickt wurde und unter /Sys-
tem/Library/CoreServices/Applications
zu finden ist. Auch wenn Apple diese
Anwendung und dateibasierte Schliis-
selbunde im Allgemeinen gerne abschaffen wiirde, konnen
sie noch nicht verschwinden, egal wie gut die Passwords-
Anwendung sein mag.

CSV-Import/-Export

Fur diejenigen, die CSV-Dateien in Passwords importieren
mochten, sind die Felder, die exportiert werden:
Titel,URL,Benutzername,Passwort,Notizen,0TPAuth. Ich
gehe davon aus, dass der Import einer CSV-Datei, die von
einem anderen Passwortmanager exportiert wurde, erfolg-
reicher sein wird, wenn man sie so formatiert, dass sie mit
dieser ersten Zeile iibereinstimmt. Eine Tabellenkalkulati-
on wie Numbers ist ein guter Ort, um CSV-Dateien zu bear-
beiten.

Referenzen

Apple TN3137:
Mac-Schliisselbund-APIs und -Implementierungen

Apple-Schliisselbunddienste
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6 Funktionen in macOS Sequoia,

die Sie tatsichlich nutzen werden
Quelle: osxdaily.com - Ubersetzung: KIM

&

Jetzt, wo MacOS Sequoia fiir alle
Mac-Benutzer zum Aktualisieren
und Installieren zur Verfiigung
steht, fragen Sie sich vielleicht, wel-
che der vielen neuen Funktionen
und Anderungen besonders verlo-
ckend sind und welche Sie tatsdch-
- lich nutzen konnten. Anstatt Sie mit

einer Liste von siebenundzwanzig

Billionen Neuerungen zu iiberhdu-
fen, die Sie schnell wieder vergessen werden, konzentrie-
ren wir uns hier auf sechs der wichtigsten neuen Funktio-
nen in macOS Sequoia, die Sie ausprobieren sollten und
die Sie wahrscheinlich regelmaRig nutzen werden.

.

\

9

1: iPhone-Spiegelung
Anmerkung: Leider steht diese Funktion in ,unserer Regi-
on“ (Deutschland oder EU?) noch (?) nicht zur Verfiigung.

Die iPhone-Spiegelung ist wohl die groBte und niitzlichste
Funktion in MacOS Sequoia. Sie ermoglicht es Ihnen, lhr
iPhone von lhrem Mac aus mit lhrem Cursor und lhrer Tas-
tatur zu steuern.

Chance of Rain
& 100%in1h

Weather Firefox Focus Instagram

AR
www
-

Wyze  OSXDaily.com

4

Google Maps & Signal

129

Starten Sie einfach die App ,iPhone Mirroring” (auf
Deutsch: ,iPhone-Synchronisierung”), die sich standard-
maRig im Ordner ,Programme” befindet, und schon kon-
nen Sie loslegen.

Beachten Sie, dass Sie zur Verwendung von iPhone Mirro-
ring auch das iPhone auf i0S 18 oder neuer aktualisieren
miissen.

2: Einfaches Anordnen von Fenstern

Multitasking mit mehreren geoffneten Apps und Fenstern
ist in macOS Sequoia dank der stark verbesserten Fenster-
kachelfunktionen einfacher denn je.

& Safari File Edit View History Bookmarks Develog

® ©2@® [{) & Personal v a Ql
D= =

- @ &8 E3

Full Screen >

Sie konnen auf die neuen Fensterkachelfunktionen auf
verschiedene Weise zugreifen. Am einfachsten ist es, wenn
Sie den Mauszeiger Uber die griine Schaltflache in der Ti-
telleiste eines Fensters halten.

Sie konnen auch die Optionstaste gedriickt halten, wah-
rend Sie ein Fenster verschieben, damit die Optionen fiir
die Fensteranordnung auf dem Bildschirm angezeigt wer-
den, wenn Sie den Mauszeiger liber das Fenster bewegen.

Sie konnen auch iiber das Menii ,Fenster” auf die Optio-
nen zum Anordnen von Fenstern zugreifen, indem Sie auf
,Verschieben und GroBe andern” gehen und auswahlen, an
welcher Stelle Sie das Fenster einrasten oder anordnen
mochten.

3: Storende Elemente in Safari ausblenden

Heutzutage gibt es auf fast jeder Website jede Menge las-
tige Elemente, die den Bildschirm verstopfen, seien es die
riesigen Cookie-Hinweise, automatisch abspielende Vide-
os, ,Anmelden mit Google/Microsoft/Facebook"-Pop-ups,
Anmeldeaufforderungen, Newsletter-Pop-ups, unange-
nehme Werbung oder andere lastige oder ablenkende
Elemente auf der Seite. Hier kommt die neue Funktion
JAblenkungssteuerung” von Safari ins Spiel, mit der Sie
diese storenden Elemente auswahlen und verschwinden
lassen konnen.
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Don’t miss what’s happening
People on X are the irst to know.

Sie konnen die Ablenkungssteuerung in Safari auf jeder
Webseite aufrufen, indem Sie in der URL-Statusleiste auf
die Schaltfliche ,Lesezeichen/Optionen“ klicken, dann
,Storende Elemente ausblenden” wahlen und anschlie-
Rend die storenden Elemente auf dem Bildschirm auswah-
len, die Sie ausblenden mochten.

4: Passworter-App

MacOS verfugt jetzt liber ein eigenes Programm , Passwor-
ter” mit dem es einfacher ist, den Uberblick iiber lhre un-
zahligen Logins, Wi-Fi-Passworter, Passkeys und Authenti-
fizierungsdaten zu behalten.

O o G vameatoncad +

No Verification Code Selected

contacts.

Get Started

Die Passworter-App wird auch mit iCloud synchronisiert,
wenn du den iCloud-Schlisselbund verwendest. Das macht
sie zu einer echten plattformiibergreifenden App und Er-
fahrung, da die Passworter-App auch auf i0S 18 und iPad-
0S 18 lauft.

5: Geplante Nachrichten

Die Moglichkeit, den Versand von Nachrichten zu planen,
wurde schon lange gewiinscht und ist nun als Teil von Se-
quoia verfligbar. Dies ist ideal fiir das Senden von Nach-
richten zu Feiertagen, Geburtstagen, Jahrestagen und vie-
lem mehr.

% Photos

Stickers

™ Vo =\
()
Q #images
Delivered
Message Effects
+  Happy Birthday/| ©

Um eine Nachricht zu planen, geben Sie einfach die ge-
wiinschte Nachricht ein, klicken Sie auf das Pluszeichen
(+), wahlen Sie ,Spater senden” und wahlen Sie das Datum
und die Uhrzeit, zu der Sie die Nachricht senden mochten.

6: Neue Bildschirmschoner und Hintergrundbilder

Wer liebt nicht schone neue Hintergrundbilder und Bild-
schirmschoner? macOS Sequoia ist nach dem beriihmten
riesigen Sequoia-Baum im Sequoia-Nationalpark benannt,
und es gibt einige wunderschone neue Bildschirmschoner
und Hintergrundbilder, die diese Naturschonheiten zeigen.

o0 e K

Q Sequoia Night
Network
Show as wallpaper ©

Battery
VPN
(7] General
Accessibility
@ Appearance

| o | Control Center

Screen Saver

Show on all Spaces ©

Desktop & Dock
a Displays
Screen Saver
© s
Wallpaper
I Notifications
Sound
Focus
& screen Time

AuBerdem gibt es einige lustige neue Optionen fir Bild-
schirmschoner und Hintergrundbilder im Retro-Stil, die Sie
sich ebenfalls nicht entgehen lassen sollten.

Schlussbemerkung: Das Bugfix-Update Sequoia 15.01 hat
einige der Probleme, die in 15.0 existierten, gelost, so z.B.
das Firewall-Problem, durch das Programme plotzlich kei-
nen Zugriff aufs Internet mehr bekamen.
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Welches Festplattenformat?
Howard Oakley, eclecticlight.co + Ubersetzung KJM

macOS unterstiitzt mehrere verschie-
dene Festplattenformate, von denen
jedes seinen Zweck hat. In diesem
Artikel wird erklart, welches der For-
mate Sie wahlen konnen, wenn Sie
eine Festplatte in Sequoia formatie-
ren. macOS unterstiitzt auch einige
andere Formate wie NTFS, die nur
zum Lesen verwendet werden konnen,
auf die ich hier aber nicht eingehen werde.

(@

Struktur des Datentragers

Bevor ein Dateisystem auf einer Festplatte formatiert wer-
den kann, muss der Speicher der Festplatte nach einem
der drei Standardschemata partitioniert werden:

- GUID Partition Map (GPT), Standard fiir die meis-
ten Festplatten und Dateisysteme in macQS;

. Master Boot Record (MBR), friiher fiir MS-DOS und
Windows verwendet;

Apple Partition Map, ein altes, von Macs ver-wen-
detes Format, das Sie vermeiden sollten, wenn Sie
nicht wissen, dass es erforderlich ist.

Selbst wenn die gesamte Festplatte nur ein Dateisystem
oder ein Volume haben soll, ist eines davon erforderlich,
da es Informationen dariiber speichert, wie der Speicher-
platz auf der Festplatte zugewiesen ist.

Volumes und Container

Abgesehen von APFS benatigen die meisten Dateisysteme,
die Sie wahrscheinlich verwenden werden, eine ganze Par-
tition auf der Festplatte fiir jedes Volume. Eine HFS+-Platte
mit zwei Volumes ist beispielsweise in zwei Partitionen
unterteilt, die jeweils ein HFS+-Volume enthalten. Da die
Partitionierung statisch sein soll, bedeutet dies, dass diese
beiden Volumes eine feste GroRe haben und keinen freien
Speicherplatz zwischen ihnen teilen. Nach der Erstellung
ist es moglich, die Partitionierung zu andern, und das
Festplattendienstprogramm wird versuchen, dies zersto-
rungsfrei zu tun, ohne dass Daten in den Volumes verloren
gehen, aber das ist nicht immer moglich.

APFS-Volumes sind anders und teilen sich freien Speicher-
platz innerhalb einer Partition, die in der APFS-Terminolo-
gie als Container bezeichnet wird. APFS-Container ahneln
im Wesentlichen den HFS+-Volumes, da es sich um stati-
sche Partitionen handelt, aber APFS-Volumes werden in-
nerhalb ihres statischen Containers dynamisch dimensio-
niert. Wenn Sie also eine Festplatte mit zwei HFS+-Volumes
und zwei APFS-Volumes haben, wird diese Festplatte min-
destens drei Partitionen haben:

. eine fir jedes der beiden HFS+-Volumes,

« eine als Container fiir die beiden APFS-Volumes,
obwohl sie stattdessen auch jeweils einen eigenen
Container erhalten konnten.

Es wird behauptet, dass APFS-Volumes eher wie Verzeich-
nisse oder Ordner in HFS+ sind, aber das ist verwirrend
und sollte ignoriert werden. Jedes APFS-Volume hat sein
eigenes Dateisystem, und das Ziehen einer Datei von ei-
nem Volume auf ein anderes fiihrt zu zwei vollig getrenn-
ten Kopien dieser Datei, die doppelt so viel Speicherplatz
benotigen wie eine — so verhalten sich Ordner nicht!

Verfiighare Formate

Das Festplattendienstprogramm Version 22.7 in macOS
Sequoia 15.0 kann die folgenden Dateisysteme mit einer
GUID Partition Map formatieren:

« APFS, unverschliisselt und GroB-/Kleinschreibung
nicht beachtend

« APFS, verschliisselt und case-insensitive

- APFS, unverschliisselt und GroB-/Kleinschreibung
beachtend

- APFS, verschliisselt und GroR-/Kleinschreibung
beachtend

- HFS+ gelagert und GroB-/Kleinschreibung nicht
beriicksichtigend (JHFS+)

« HFS+ protokolliert und GroR-/Kleinschreibung be-
achtend

«  EXFAT
+ MS-DOS (FAT32).

Bei Verwendung eines Master Boot Record oder einer
Apple Partition Map sind die folgenden Formate verfiigbar:

« HFS+ journalled und GroB-/Kleinschreibung nicht
beriicksichtigend (JHFS+)

« HFS+ journalled und GroB-/Kleinschreibung beach-
tet

«  EXFAT
+ MS-DOS (FAT32).

APFS ist nicht kompatibel mit Master Boot Record oder
Apple Partition Map.

Das Kommando-Tool diskutil bietet zusatzlich noch FAT,
FAT12, FAT16, Free Space und HFS+ ohne Journalling, ob-
wohl diese in Disk Utility nicht verfiigbar sind.
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Beachten Sie, dass verschliisselte HFS+-Formate im Gegen-
satz zur Hilfe von Disk Utility nicht mehr in Disk Utility ver-
fiigbar sind. Angesichts der Verfiigharkeit verschliisselter
APFS-Formate kann ich mir allerdings nicht vorstellen,
warum jemand verschliisseltes HFS+ verwenden sollte. Das
liegt daran, dass die Unterstiitzung fiir Verschliisselung
erst spater zu HFS+ hinzugefligt wurde, wahrend sie bei
APFS von Anfang an vorgesehen war und daher weit tiber-
legen ist.

Welches Format fiir Macs?

Das Standardformat fiir Festplatten, auf die von Macs zu-
gegriffen wird, ist jetzt APFS, nicht verschliisselt und ohne
Unterscheidung von GroR- und Kleinschreibung, und sollte
mit allen Macs verwendet werden, auf denen Mojave und
hoher lauft.

Die Unterscheidung zwischen GroB- und Kleinschreibung
kann unter bestimmten Umstanden wichtig sein. Die bei-
den Situationen, in denen dies wahrscheinlich erforderlich
ist, sind die Speicherung von Time Machine-Backups und
Volumes, in denen native Dateien von iOS oder iPad0S
gespeichert werden missen, die APFS mit GroR- und Klein-
schreibung verwenden.

Verschliisseltes APFS unterscheidet sich von FileVault, das
auf internen SSDs verwendet wird. Wenn Sie jedoch File-
Vault auf einer macOS-Installation auf externem Speicher
aktivieren, wird dies als verschliisseltes APFS implemen-
tiert. Auf den internen SSDs von Macs mit T2- oder Apple-
Silizium-Chips bietet FileVault zusatzlichen Schutz fiir die
Schlissel, die fiir die in der Secure Enclave durchgefiihrte
Hardwareverschliisselung verwendet werden, und sollte
daher immer aktiviert sein. Verschlisseltes APFS wird
dringend fiir Volumes auf externen Festplatten empfohlen,
die private oder sensible Daten enthalten, wie z. B. Time
Machine-Backups.

Daher sollten Time Machine-Sicherungen auf verschliissel-
tem oder unverschliisseltem APFS mit GroR- und Klein-
schreibung erstellt werden.

APFS oder HFS+?

APFS wurde in erster Linie fiir die Verwendung auf SSDs
und nicht auf Festplatten entwickelt und verfiigt nicht tiber
Funktionen, die die Leistung bei der Verwendung auf Fest-
platten erhalten. Sofern ein Volume auf einer Festplatte
nicht fiir die Speicherung von Time Machine-Sicherungen
vorgesehen ist, kann es daher immer noch besser sein,
eines der unterstiitzten HFS+-Formate zu verwenden. Die
Entscheidung, welches Format besser ist, hangt davon ab,
wie das Volume verwendet werden soll.

Da SSDs von der Fragmentierung von genutztem oder frei-
em Speicherplatz weitgehend unbeeinflusst sind, ist APFS
nicht darauf ausgelegt, die Fragmentierung zu minimieren,
vielmehr erhdhen einige seiner besten Funktionen
zwangslaufig die Fragmentierung. Insbesondere die Datei-
system-Metadaten in APFS-Volumes konnen stark frag-

mentiert werden, was zu einer schlechten Leistung auf
Festplatten fiihrt. Zwei extreme Beispiele sind Boot-Fest-
platten und solche, die zum Speichern weitgehend stati-
scher Medienbibliotheken verwendet werden.

Aktuelle Versionen von macOS booten problemlos von
externen Festplatten und sind trotz ihrer relativ schlechten
Ubertragungsraten alles andere als unbrauchbar. Proble-
me treten auf, wenn Sie diese Festplatte verwenden und
Dateivorgange in lhrem Home-Ordner durchfiihren. Im
Laufe einiger Wochen oder Monate nimmt die Fragmentie-
rung zu, insbesondere in den Metadaten des Dateisystems,
und die Leistung sinkt.

Medienbibliotheken, von denen am haufigsten gelesen
wird und deren Dateien relativ wenig geandert werden,
weisen weniger Anderungen in ihren Dateisystem-Metada-
ten auf und leiden moglicherweise nie unter einer spiirba-
ren Leistungsbeeintrachtigung. Dies gilt auch fiir Time
Machine-Backups, auch wenn einige Benutzer nach vielen
Monaten oder ein oder zwei Jahren von LeistungseinbufRen
berichten.

Time Machine in Sequoia startet keine neuen Sicherungs-
serien mehr auf HFS+; wenn Sie versuchen, eine Festplatte
mit einem einzelnen HFS+-Volume als Sicherungsspeicher
hinzuzufiigen, wird die Festplatte automatisch in einen
APFS-Container mit einem einzelnen APFS-Volume konver-
tiert, das die GroR-/Kleinschreibung beachtet, und dieses
wird zum Speichern der Sicherungen verwendet. Sie kon-
nen jedoch immer noch Sicherungsprogramme von Dritt-
anbietern wie Carbon Copy Cloner verwenden, um Siche-
rungen auf HFS+-Volumes zu erstellen, obwohl jetzt APFS
empfohlen wird. Dies kann mehrere erhebliche Nachteile
haben, unter anderem:

« Es konnen keine Schnappschiisse vom Sicherungs-
speicher erstellt werden.

«  APFS spezielle Dateitypen werden nicht unterstiitzt.
Bei sparlichen Dateien kann dies dazu fiihren, dass
die Sicherungen wesentlich groBer sind als die
Quelldateien. Schlimmer noch: Wenn Sie eine gesi-
cherte Sparse-Datei wiederherstellen, wird sie
nicht automatisch in das Sparse-Dateiformat von
APFS zuriickkonvertiert.

- Das Kopieren von Blocken wird in der Regel nicht
unterstiitzt, was wiederum dazu fiihrt, dass die
Sicherungen groBer werden und mehr Zeit fiir die
Sicherung benotigt wird.

. Sofern verfiigbar, konnen inkrementelle Sicherun-
gen aufgrund der Anzahl von Dateien und Ordnern
unhandlich werden.

Grundsatzlich konnen sowohl APFS als auch HFS+ auf
APFS-Sicherungsspeicher gesichert werden, wahrend
HFS+-Speicher nur fiir Sicherungen von HFS+ geeignet
sind.
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Welches Format fiir Windows-Kompatibilitat?

Obwohl andere Computer HFS+ und manchmal sogar APFS-
Datentrdger lesen konnen, wissen nur wenige ihrer Benut-
zer, wie sie auf die nativen Dateisysteme des Mac zugreifen
konnen. Wenn Sie von anderen Computern aus auf lhren
Speicher zugreifen wollen, ist eines der beiden unterstiitz-
ten MS-DOS/Windows-Formate am besten geeignet.

Die Informationen in der Hilfe des Festplattendienstpro-
gramms sind etwas irrefiihrend, wenn es um die Wahl zwi-
schen FAT32 und EXFAT geht. FAT32 bietet eine maximale
DatentrdgergroRe von 2 TB mit Dateien von bis zu fast 4 GB
pro Stiick, ist aber in erster Linie fiir magnetische Daten-
trager gedacht.

Sofern das System, das den Datentrager lesen soll, nicht
auf FAT32 beschrankt ist, ist es im Allgemeinen vorzuzie-
hen, stattdessen EXFAT zu verwenden. Dieses Format un-
terstiitzt groBe Volumina und DateigroRen und wurde fiir
die Verwendung in Flash-Speichern optimiert. EXFAT ist
daher das am haufigsten anzutreffende Format fir USB-
Flash-Laufwerke (Thumb Drives, Memory Sticks) und SD-
Karten, wobei es das Standardformat fiir SDXC- und SDUC-
Karten mit mehr als 32 GB ist.

FAT32 und EXFAT werden sowohl mit GUID Partition Map als
auch mit Master Boot Record Schemata unterstiitzt. Sofern
der andere Computer oder das andere System nicht sehr
alt ist, sollten Sie GUID Partition Map bevorzugen. Keines
der beiden Datentragerformate unterstiitzt Verschlisse-
lung. Wenn Sie also Dateien schiitzen wollen, sollten Sie
sie separat verschliisseln oder in einem zuganglichen ver-
schlisselten Archivformat speichern.

.

Zusammenfassung

Fir allgemeine Zwecke sollte das Standard-Daten-
tragerformat eine GUID Partition Map mit entweder
einfachem oder verschliisseltem APFS verwenden.

Verschliisseltes APFS sollte fiir Volumes auf exter-
nen Festplatten verwendet werden, die private
oder sensible Daten enthalten. File Vault sollte auf
internen SSDs aktiviert werden.

Neue Time Machine-Backups konnen jetzt nur noch
auf APFS mit GroR-/Kleinschreibung, entweder ein-
fach oder verschlisselt, erstellt werden.

Festplatten mit aktiven Dateisystemen konnen mit
APFS eine schlechte Leistung aufweisen, und HFS+
mit Journalling kann immer noch vorzuziehen sein,
hat aber erhebliche Einschrankungen und Nachtei-
le.

Festplatten, die eher statisch genutzt werden, z. B.
fur Medienbibliotheken und Backups, sollten mit
APFS sicher sein, konnen aber unter Umstanden
eine schlechte Leistung aufweisen.

Wenn es keine guten Griinde fiir die Verwendung
von FAT32 gibt, formatieren Sie USB-Flash-Laufwer-
ke, SDXC- und SDUC-Karten, die mit Nicht-Mac-Sys-
temen verwendet werden miissen, mit EXFAT in
einem GUID-Partitionierungsschema.
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